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An toan - An ninh mang
Bao vé ban than trong thé gidi so
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“Mot hoc sinh I&p 8 & Ha Noéi bi

m\é’t téi\khoé.n Fac/ebook \{I clicli Bao Dan tri, Tin that
vao duong link trung thuang dien VnExpress ’
thoal.”

“An kem danh rang pha nwéc L
chanh s& gilp giam 5kg trong 3 Mang xa hoi Tin gia
ngay.”

“Canh bao: Nhiéu tai khoan hoc

sinh bi chiém quyén do ding B TT&TT Tin that

chung méat khau 123456.”

“Trudng THCS A sap duoc tang

100 may tinh néu hoc sinh like Tin lan truyén Tin gia
fanpage XYZ.”
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ra'm TEs

toan cua khong gian I%ng,\trong do gong 4
dugc bao v¢ khéi cdc hanh vi b

 trai phép.




HIEM HOA TU
THE GIOT A0




Ké mot so vi du vé lua dao trén
khong gian mang trong thoi gian
gan day ma em biét?
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- Tinh huéng Yéu ciu thao luan

Ban A bi mat tai khoan Facebook sau khi

Nguyéeén nhan? Hau qua?

nthan vao dwong link “trung thwong dién - 0 p 0 o0 0 tranh?

thoai”.

Co nguoi gia danh ban trén mang, dung
anh cua ban de dang bai noi xau nguwoi  Em s€ lam gi? Bao cho ai?
khac.

Mét ban trong 16p bi ché anh va lan Hanh dong do co6 vi pham
truyén trén nhom chat. oi? Cach irng xuwr dung?

Em nhan duwgc tin “Truong em nghi hoc
vi ¢6 ngwoi bi bénh truyén nhiém”
khong thay thong bao chinh thure.

Thun Em co chia sé tin do
5 khong? Vi sao?



- Tinh huéng Yéu cau thao luan

Ban A bi mat tai khoan Facebook sau khi

Nguyén nhan? Hau qua?

nhan vao dwong link “trung thwong dién Cach phong tranh?

thoai”.

Nguyén nhan:

- Ban A thiéu canh giac, nhan vao duong link Itra déo (phishing) gia mao trang Facebook dé
danh cap thong tin dang nhap.

Hau qua:

- Tai khoan Facebook bi chiém doat, ké xau co thé lgi dung dé lira dao ban be, phat tan
thong tin sai 1éch hodc xam pham quyén riéng tu ctia ban A.

Céach phong tranh:

- Khéng nhan vao cac duong link la, dic biét 1a link “tring thudéng” hay “nhan qua”.

- Kiém tra k¥ dia chi website trudc khi dang nhap.

- Ca1 dat bao mat hai 16p cho tai khoan Facebook.

- Canh bao ban be, nguoi than vé hinh thirc Itra dao tuong tu.



- Tinh huéng Yéu cau thao luan

Co nguoi gia danh ban trén mang, dung
anh cua ban de dang bai noi xau ngwoi  Em s€ lam gi? Bao cho ai?
khac.

Em sé lam gi:

- G1tr binh tinh, khong d4ap tra hay binh luan nong voi.

- Chup lai bang chirng (anh, bai viét, binh luan...) dé luu gitr.

- Bao ngay cho thﬁy cO, cha me hoac gido vién chu nhiém dé duoc huéng dan xu 1y.

- B4o c4o vi pham v&i mang xa hoi (Facebook, Zalo...) dé yéu cau g& bai, chin tai
khoan gia mao.

- Néu su viée nghi€m trong, nho ngudi 1on trinh bao vé1 cong an hoac co quan chirc
ning vé an ninh mang.

P Bai hoc: M6i nguoi can can trong khi chia sé hinh anh c4 nhan va nang cao ¥ thirc
bao v¢ danh tinh cua minh trén mang.



- Tinh huéng Yéu cau thao luan

Mt ban trong 16p bi ché anh va lan Hanh dong do co vi pham
truyén trén nhom chat. o1? Cach irng xir dung?

Hanh dong do vi pham gi:

- Hanh dong xam pham quyén riéng tu, danh du va nhan pham cua nguoi khac.

- C6 thé bi coi 1a hanh vi bat nat, xtic pham hodc bdi nho ngudi khéac trén khong gian
mang, vi pham quy dinh ctia phap luit vé an ninh mang va dao dic hoc duodng.

Cach wrng xur dung:

- Khong chia s¢, binh luan hoac tham gia lan truyén hinh anh do.

- Khuyén céac ban dirg hanh vi sai trai va x6a bd hinh anh, tin nhan lién quan.

- An i, dong vién ban bi hai dé ban ay khong bi ton thuong tinh than.

- B4o cho gido vién chil nhiém hoic cha me dé c6 bién phap xt 1y phu hop, gido duc cac
ban khac vé ¥ thuc sir dung mang an toan, tén trong nguoi khac.

% Bai hoc: Moi hoc sinh can biét st dung mang xa ho1 van minh, nhan ai va co trach
nhiém.



Tinh huéng Yéu cau thao ludn

Em nhan dwogc tin “Truwong em nghi hoc
vi ¢6 nguwdi bi bénh truyén nhiém”
khong thay thong bao chinh thirc.

Thun Em co chia sé tin do
5 khong? Vi sao?

Em sé khong chia sé tin do.

- Vi day c6 thé 1 tin gia, tin chua dugc kiém chung, dé gdy hoang mang, lo lang trong hoc sinh, phu
huynh va cong dong.

- Viéc phat tan thong tin sai sy that 1a hanh vi vi pham quy dinh vé an ninh mang va c6 thé bi xi Iy theo
phéap luat.

Cach lam dung:

- Kiém tra thong tin tir nguon chinh thirc: website, fanpage, hodc thong bao ctia nha trudng, Phong
GD&DT.

- B4o cho gi4o vién cht nhiém hodc ngudi quan 1y nhoém 16p dé xac minh thong tin.

- Chi chia s¢€ nhirng tin tirc da dugc xac thuc, giip moi1 ngudt yén tam va st dung mang xa hdi co trach
nhiém.

% Bai hoc: Hay 1a ngwoi dung mang thong minh, lun kiém chirng trwéc khi chia sé dé gop phan
xay dung moi trudng mang an toan va lanh manbh.



DE bi 1§ thong
tin ca nhan, bi
ké xau loi dung
dé lira dao, de
doa hoiic bit
nat qua mang.

HAU QUA

Hinh thanh thoi
quen xau: chia
sé tin gia, binh
luan thiéu vin
hoa, xam pham

Anh huéng
dén tinh
than, hoc
tap va cac

quyén riéng tw mor quan
ctia nguoi khac. he¢ ban be.
vV o V

Lam mat uy tin
ca nhan va anh
huong dén hinh
anh cua nha
truwong, dac biét
l1a hoc sinh —
nhirng cong dan
s6 twong lai.
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Mot bo phan hoc sinh
sit dung mang xa hoi
dé thé hién ban than
nhung chwa biét tu
bdo vé dir liéu ca

nhan.
Sw phat trién nhanh \
chong cua Internet
khién hoc sinh dé tiep

can thong tin nhung
chwa dwoc trang bj day
dit kién thirc vé an nin
mang.

NGUYEN NHAN

Sw 16ng 1éo trong kiém
soat thoi gian s dung
thiét bi dién tir, diic biét
la trong moi trueong hoc
duong va gia dinh.

Nhleu ngum dung
mang thiéu y thirc khi
chia sé, dang tai hoac
tin vao thong tin chua
kiém chirng.







Trang bi kién
thirc an ninh
mang Hoc
sinh can dwgc
hoc cach
nhén biét tin
gia, bao mat
thong tin ca
nhan, st
dung mat
khau an toan.

GIAI PHAP

Xay dung van
hoa ung xwr
trén khong
gian mang:
Ton trong,
trung thuec,
khong phat tan
ndi dung xau,
khong chia sé
hinh anh hoac
thong tin nguoi
khac khi chua
dugc phép.

Tuyén truyén
va lan toa tich
cuc: Tham gia
cac hoat dong,

cudc thi, clip

tuyén truyén
vé an ninh
mang tai
truong.

Phoi hop giira
nha truong —
gia dinh — hoc
sinh dé huéng
dén, kiém soat
va cung xay
dung moi
troeong mang
an toan, lanh
manh.

Mboi hoc sinh
can tu ¥ thirc
rang: “Mot cii
nhdp chuét
nho — Mot
trach nhiem
lon!”




BAO VE TRE EM

TREN KHONG GIAN MANG

& Hotline : 0889 24 24 24 S vitv24hotline@gmail.com
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HUNG BIEN

Chi dé: Bao vé minh trén khéng gian mang
Thoi gian: 2 phat
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Kinh thwa quy th?ly ¢ va cac ban hoc sinh thin mén!

Thé giéi mang giong nhu mot ng01 nha khong 16 — n0'1 moi chung ta déu co6 thé budc vao, tro chuyen,
hoc tap, vui choi va chia sé moi diéu. Nhung ngoi nha a ay cung tiém an nhiéu canh cira nguy hiém néu ta
khong biét cach tu bao v€ minh.

Ngay nay, chi v6i chiéc dién thoai nhé bé, chiing ta c6 thé két noi khip noi, hoc héi vo van diéu méi mé.
Thé nhung, chinh vi qua tin twéng va dé dii, nhiéu nguoi da tré thanh nan nhan cia tin gia, lira ddo, hoiic
bi ké xau loi dung hinh anh, thong tin ca nhan. Khong it ban hoc sinh bi bit nat qua mang, bi ton thwong
tinh than chi vi nhitng dong binh luin vo tim.

Téi nghi rang, nguyén nhén chii yéu la do chiing ta — nhitng ngwoi tré — chwa that sy hiéu hét tim quan
trong ciia an ninh mang. Ching ta ddi khi xem nhe mot lan chia sé, mot lwgt “tha tim”, mot birc anh ca
nhén... ma quén rang, chi can mot hanh déng nhé, hau qua co6 thé rat lén.

Vay giai phap la gi?

Trudée hét, mdi hoc sinh Treong THCS Phan Huy Chu can chiit ddng hoc cach bio vé ban thén trén
mang: dit mit khau an toan, khong tiét 10 thong tin ca nhan, khong két ban véi nguoi la.

Tiép theo, chiing ta hiy rén luyén théi quen ng xir vin minh: khong phat tan tin sai, khong néi xau,
khong chia sé ngi dung tiéu curc.

Va quan trong hon, hiy lan téa thong diép an toan mang dén moi ngwoi xung quanh — dé ai ciing biét sir
dung Internet dung cach, tich cyc va nhan van.

Cac ban than mén,

Chiing ta dang song trong thoi dai s6, noi méi cti nhap chuét déu mang theo trach nhiém.

Hay clng nhau — nhirng hoc sinh ciia Trweong THCS Phan Huy Chi — Ha Tinh — tré thanh céng dén so
thong minh, biét yéu thwong va bao vé chinh minh trén khéng gian mang!



Kinh thwa thdy cé va cdc ban!

Ngay nay, mang xa hoi da tré thanh nguwoi ban quen thudc cua chung ta. Nh¢ mang, em c¢o
thé hoc tap, giai tri va két ndi véi moi ngwdi chi biang vai cai cham. Nhung an sau nhirng tién
ich ay, khﬁng gian mang ciing co nhiéu cam bay. Mot birc anh bi lay ciap, mot 1o néi bi xuyén
tac... c6 thé khién ai d6 ton thwong siu sic. Pa c6 ban vé tinh chia sé thong tin c4 nhan, nhan
vao dwong link la — va bi lira ddo. C6 ban vi thiéu kiém ché ma d¢ lai 161 binh luén ac y, lam dau
maot trai tim that phia sau man hinh.

Vi thé, em nghi rang, dé bao vé minh trén khong gian mang, chiing ta can tinh tdo — can thén
—va co trach nhiém.

Khong tiét 1§ thong tin riéng tu.
Khoéng chia sé tin chwa ré nguon.

Va néu gip nguy hiém, hiy manh dan néi véi thay c6, cha me dé dwoc gitp do.

Cac ban a, mang internet 12 mot thé giéi rong 16m. Néu biét sir dung ding cach, né sé 1a nguoi
ban tot, nhung néu lo 13, né cé thé tré thanh moi nguy hiém tham Ling. Hay 1a ngwoi dung
mang thong minh, viin minh va tir té, dé thé giéi mang tré nén an toan — va day yéu thwong
hon!

Em xin chdn thanh cam on! @









" HEN GAPCACEM O TIET
HOC SAU NHE'




